Zat. 11 do Polityki Bezpieczenistwa Informacji

REGULAMIN OCHRONY DANYCH
OSOBOWYCH

Wersja:

01/2020

Data wers;ji: 27.12.2020 r.

Regulamin opisuje sposob przetwarzania danych, prawa podmiotow ktorych dane

dotycza, a takze srodki bezpieczeristwa przy pracy z danymi osobowymi.




Zat. 2 do Polityki Bezpieczenistwa Informacji

Spis tresci

POStanOWIENIA OZOIIIE ....c..euiiuiriiieiirieieeet ettt ettt ettt ettt b bbbt eb bt b bbbt b et neeaen 3
Inspektor ochrony danych i Administrator systeméw informatycznych .....c..cocecevevieinenieenincrnencencneenes 3
Zasady dotyczace przetwarzania danych 0SODOWYCH .....cc.ccoviriiiiiniiiiiniiecc s 3
Zgody i 0bOWigzeK INfOrMACYIIY ...o.evveuiruirieiriinieieiertcteterte ettt ettt ettt b et et eb et b s b seneeeen 5
Prawa podmiotOw danych 0SODOWYCH ....c.ccuruiriiiiiiniiiriiciert ettt 6
Okreglenie $rodkéw technicznych i organizacyjnych, niezbednnych dla zapewnienia Poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych .......c.cocoeriieniniininccc e 7
Srodki bezpieczenistwa stosowane podczas Pracy Z danYMi ...........cvverveererssessessssssesssssessesssssssssnssssssssessesssnss 8

Postepowanie w razie zaistnienia zagrozenia dla bezpieczenstwa przetwarzanych danych osobowych lub

naruszenia zasad przetwarzania danych 0SODOWYChH .......cceiiiiiiininiiini e 8

POStANOWIEINIA KOTICOWE .....vviiiieeiiec ettt ettt eeae e e et eeeaee e e eeateeeeenaeeesesseesessteeeeesneesenseeessnnseeesennresssnnnnees 8

Strona2z8



Zat. 2 do Polityki Bezpieczenistwa Informacji

8l.
POSTANOWIENIA OGOLNE
W celu zapewnienia ochrony przetwarzanych danych osobowych, zaréwno za pomoca
systemOw informatycznych jak i w wersji papierowej, Administrator wdraza Regulamin,

na ktéry sktadaja sie postanowienia konieczne przy operacjach przetwarzania danych.

§2.
INSPEKTOR OCHRONY DANYCH
I ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

1. Administrator moze wyznaczy¢ Inspektora Ochrony Danych (IOD), ktéry jest
odpowiedzialny za nadzorowanie przetwarzania danych, edukacje w zakresie
przetwarzania danych osobowych, przygotowywanie i opiniowanie dokumentacji
dotyczacej przetwarzania danych.

2. Administrator moze wyznaczy¢ Administratora Systemdéw Informatycznych (ASI).

3. W przypadku niewyznaczenia IOD oraz ASI za zapewnienie nalezytego

przestrzegania zasad ochrony danych osobowych odpowiada Administrator.

§3.
ZASADY DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH

Dane osobowe muszg by¢:

1. Przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej
dane dotyczg (,zgodno$¢ z prawem, rzetelnosc¢ i przejrzystosc”).

2. Zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposéb niezgodny z tymi celami (,,ograniczenie celu”).

3. Adekwatne, stosowne oraz ograniczone do tego co niezbedne do celéw, w ktdérych
s przetwarzane (,minimalizacja danych”).

4. Prawidlowe i w razie potrzeby uaktualniane - nalezy podja¢ wszelkie rozsadne
dzialania aby dane osobowe, ktore sa nieprawidlowe w $wietle celéw ich

przetwarzania zostaly niezwlocznie usuniete lub sprostowane (,,prawidlowosc¢”).
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5.

Przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza
przez okres nie dluzszy, niz jest to niezbedne do celéw w ktérych dane te sg
przetwarzane (,ograniczenie przechowywania”).

Przetwarzane w sposdb zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem, za
pomoca odpowiednich $rodkéw technicznych lub organizacyjnych (,integralnos¢

i poufnosc¢”).

§4.

Przetwarzanie jest zgodne z prawem wylacznie w przypadkach, gdy — i w takim zakresie,

w jakim — spelniony jest co najmniej jeden z ponizszych warunkéw:

1.

Osoba ktérej dane dotycza wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wigkszej liczbie okreslonych celow.

Przetwarzanie jest niezbedne do wykonania umowy ktorej strong jest osoba, ktorej
dane dotycza lub do podjecia dziatani na zadanie osoby ktorej dane dotycza przed
zawarciem umowy.

Przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego na
Administratorze.

Przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotycza lub innej osoby fizyczne;.

Przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej powierzonej
Administratorowi.

Przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych
interesdow realizowanych przez Administratora lub przez strone trzecia,
z wyjatkiem sytuacji w ktérych nadrzedny charakter wobec tych intereséw maja

interesy lub podstawowe prawa i wolnosci osoby, ktdrej dane dotycza, wymagajace
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ochrony danych osobowych (w szczegélnosci gdy osoba, ktérej dane dotycza jest

dzieckiem).

§5.
ZGODY I OBOWIAZEK INFORMACYJNY

. Jezeli przetwarzanie odbywa si¢ na podstawie zgody, Administrator przechowuje

zgode w formie dokumentu, aby by¢ w stanie wykaza¢, ze osoba ktdrej dane
dotyczg, wyrazila zgode na przetwarzanie swoich danych osobowych.

Jezeli osoba ktérej dane dotycza, wyraza zgode w pisemnym o$wiadczeniu, ktore
dotyczy takze innych kwestii, zapytanie o zgode jest przedstawione w sposob
pozwalajacy wyraznie odréznic je od pozostatych zagadnien, w zrozumiatej i fatwo
dostepnej formie, jasnym i prostym jezykiem.

Wyrazenie zgody stanowigce podstawe do przetwarzania danych przez osobe,
ktoérej dane dotycza jest dobrowolnym, konkretnym, §wiadomym i jednoznacznym
okazaniem woli w formie o§wiadczenia pisemnego lub elektronicznego.

Osoba ktérej dane dotycza ma prawo w dowolnym momencie wycofa¢ zgode.

Wycofanie zgody jest rownie tatwe jak jej wyrazenie.

§6.

Zgodnie z RODO ADO w momencie pozyskiwania informacji od osoby, ktérej dane

dotycza podaje wzdr klauzuli informacyjnej oraz:

swoj3 tozsamo$¢, pelng nazwe i dane kontaktowe;

dane kontaktowe IOD (jesli zostat powotany);

cel i podstawy przetwarzania danych osobowych;

prawnie uzasadniony interes Administratora (jezeli takowy istnieje);

informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw;
informacje o zamiarze przekazania danych osobowych do panstwa trzeciego lub

organizacji miedzynarodowej (jesli taki zamiar istnieje);
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okres przechowywania danych;

informacje o prawach podmiotu (dostep do danych, ich przenoszenie, sprzeciw,

sprostowanie, usuniecie etc.);

informacje czy podanie danych to wymdg ustawowy lub umowny lub warunek

zawarcia umowy oraz konsekwencje niepodania danych;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu

(o zasadach podejmowania decyzji, ich znaczeniach i konsekwencjach).

§7.
PRAWA PODMIOTOW DANYCH OSOBOWYCH

Podmiotom danych przystuguja nastepujace prawa:

a.

do bycia zapomnianym / prawo do usuniecia danych — podmiot danych ma
w kazdej chwili prawo zazada¢ od Administratora niezwlocznego usuniecia
jego danych osobowych;

do sprostowania danych — osoba ktoérej dane dotycza ma prawo zadaé¢ od
Administratora niezwlocznego sprostowania dotyczacych jej danych
osobowych, ktére sg nieprawidiowe;

do ograniczenia przetwarzania — osoba ktérej dane dotycza ma prawo zadac
od Administratora ograniczenia przetwarzania jej danych osobowych;

do przenoszenia danych — osoba ktoérej dane dotycza ma prawo otrzymac
w ustrukturyzowanym, powszechnie uzywanym formacie nadajacym sie do
odczytu maszynowego, dane osobowe jej dotyczace oraz ma prawo przestac
dane osobowe innemu Administratorowi bez przeszkéd ze strony
Administratora, ktédremu je dostarczono. Przeniesienie danych jest mozliwe
jezeli przetwarzanie odbywalo si¢ na podstawie zgody lub wykonania
umowy;

do niepodlegania przez konkretna osobe fizyczng decyzjom wywolujacym
wobec niej skutki prawne lub podobnie wptywajacym na nig w inny istotny

sposdb, a opartym na przetwarzaniu wylacznie w sposdb zautomatyzowany
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(za pomocg systemow informatycznych), w tym za pomoca profilowania
danych. Przepis przewiduje réwniez wyjatki od tej zasady, m.in., gdy takie
przetwarzanie danych opiera sie¢ na wyraznie udzielonej zgodzie przez
osobe, ktérej one dotycza;

f. do cofniecia zgody w dowolnym momencie — jezeli podstawe przetwarzania
stanowi zgoda.

. Administrator zobowiazuje si¢ przestrzega¢ powyzsze prawa.

. Realizacja wspomnianych praw przystugujacych podmiotowi danych jest

bezptatna.

. Jezeli zadania osoby ktdérej dane dotycza sa ewidentnie nieuzasadnione lub

nadmierne, w szczegdlnosci ze wzgledu na swdj ustawiczny charakter,

Administrator pobiera adekwatng w stosunku do naktadu pracy opfate.

. Zadanie podmiotéw danych powinno byé przekazane w formie pisemnej,

elektronicznej lub ustne;j.

. W przypadku zgloszenia nalezy wypetni¢ wzoér zgloszenia zadania, ktéry stanowi

zalgcznik do procedury postepowania w przypadku naruszenia danych osobowych.

§8.
OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH,

NIEZBEDNNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
I ROZLICZALNOSCI PRZETWARZANYCH DANYCH

. Wszelkie dokumenty zawierajace dane osobowe przechowywane sa w miare
mozliwosci w szafach lub pomieszczeniach zamykanych na klucz.
. Nie nalezy przekazywa¢ kluczy do szaf lub pomieszczen w ktérych
przetwarzane/przechowywane sa dane osobom nieuprawnionym.
. Jesli klucze zostang utracone Administrator podejmuje wszelkie niezbedne $rodki
techniczne i organizacyjne wcelu zabezpieczenia dokumentéw z danymi

osobowymi.
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§9.
$RODKI BEZPIECZENSTWA STOSOWANE PODCZAS PRACY Z DANYMI

1. Po zakonczeniu pracy nalezy porzadkowaé swoje stanowisko zabezpieczajac
dokumenty i nosniki elektroniczne z danymi w specjalnie do tego przeznaczonych
szafach lub pomieszczeniach.

2. Niszczenie dokumentéw zawierajacych dane powinno odbywac sie jedynie za
pomoca niszczarki lub w sposéb uniemozliwiajacy ich ponowne odczytanie.

3. Kazdy dokument zawierajacy dane a nieuzyteczny niszczy sie niezwlocznie.

4. Podczas korzystania z urzadzen wielofunkcyjnych nalezy zachowaé szczegdlna
ostrozno$¢. Dokumenty kopiowane badz skanowane wyjmowane s3 z urzadzenia

wielofunkcyjnego niezwlocznie po ich uzyciu.

§10.
POSTEPOWANIE W RAZIE ZAISTNIENIA ZAGROZENIA DLA BEZPIECZENSTWA
PRZETWARZANYCH DANYCH OSOBOWYCH LUB NARUSZENIA ZASAD
PRZETWARZANIA DANYCH OSOBOWYCH

W przypadku podejrzenia naruszenia zasad bezpieczenstwa danych osobowych lub
naruszenia zabezpieczen stosowanych przez Administratora dla ochrony przetwarzanych
danych osobowych nalezy postepowac zgodnie z procedura postepowania w przypadku

naruszenia danych osobowych.

§11.
POSTANOWIENIA KONCOWE

W sprawach nieuregulowanych w Regulaminie lub PBI maja zastosowanie przepisy
powszechnie obowiazujacego prawa, w tym w szczego6lnosci przepisy Rozporzadzenia

i Ustawy o ochronie danych osobowych.
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